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CAMARA DE BANCOS
E INSTITUCIONES FINANCIERAS
DE COSTA RIEA

El Foro Interbancario de Seguridad en Tl recomienda a los Bancos e Instituciones
Financieras adoptar el siguiente:

“CODIGO DE BUENAS PRACTICAS BANCARIAS PARA LA
PROTECCION DE LOS SERVICIOS ELECTRONICOS”

ARTIicULO 1.- OBJETIVO.

El presente Cadigo de Autorregulacion de Buenas Practicas Bancarias se aplicara a los
servicios electrénicos que brindan las entidades bancarias y financieras a los
consumidores de los servicios financieros que estos ofrecen.

ARTICULO 2.-DEFINICIONES.
A los efectos del presente Cédigo de Autorregulaciéon se entendera por:

Servicio electronico: Aquel que permite al consumidor realizar transacciones tales
como: consultas, transferencias, retiros, depdsitos, pagos, entre otras; mediante
sistemas electronicos provistos por las entidades bancarias y financieras a través de
redes privadas y publicas. Los cuales son considerados como parte de los servicios que
prestan los Bancos y entidades financieras por medio de sus plataformas digitales y que
no solo se dirigen al cliente habitual sino que también pueden ser utilizados de forma
esporéadica por el consumidor de un servicio final.

Autenticacion: proceso de verificacion de la identidad del consumidor del servicio
electronico.

Dispositivo de autenticacion: medio o instrumento utilizado en el proceso de
autenticacion.

Consumidor: es la persona fisica o juridica que adquiere un bien o un servicio de un
determinado agente econdmico en el mercado que se encuentra regido por las reglas
de la oferta y la demanda.
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Usuario: es la persona fisica o juridica que se encuentra sujeto al régimen juridico del
Derecho Publico, caracterizado por un control intenso por parte del Estado sobre la
actividad relacionada con la prestacion del servicio en razén que su fin dltimo es la
satisfaccion de un interés colectivo. Les son aplicables los principios contenidos en el
articulo 4 de la Ley General de la Administracion Pudblica, a saber: continuidad,
eficiencia, adaptacion a todo cambio en el régimen legal o en la necesidad social que
satisfacen y la igualdad en el trato de los destinatarios, usuarios o beneficiarios.

Cliente: hace referencia a la persona fisica o juridica que ya ha contratado con la
entidad bancaria los servicios financieros que esta ofrece al publico.

ARTIiCULO 3.-CLAUSULAS CONTRACTUALES.

Los bancos e instituciones financieras sélo deberan permitir a los consumidores la
utilizacion de servicios electronicos, cuando cuenten con el consentimiento expreso de
estos, mediante los mecanismos legales establecidos por la entidad.

En la prestacidon de servicios electrénicos a los consumidores, sera recomendable que
los bancos e instituciones financieras establezcan en los reglamentos y contratos
respectivos, de manera clara y precisa, lo siguiente:

a) Las operaciones que podran realizarse mediante los servicios electronicos.

b) Los mecanismos de identificacibn y autenticacion del consumidor
requeridos para la utilizacion del servicio.

c) Los mecanismos de confirmacion de las operaciones realizadas mediante
los servicios electronicos, de acuerdo con los medios que cada entidad
determine.

d) Los derechos y obligaciones correspondientes al uso de los servicios
electrénicos, tanto para los bancos e instituciones financieras, como para
los consumidores.

e) Al menos las siguientes obligaciones para los bancos e instituciones
financieras, sin perjuicio de que en el contrato respectivo se pacten otras
adicionales:

i. Comunicar a los consumidores los riesgos inherentes a la utilizacion
de los servicios electronicos y las recomendaciones para prevenirlos.

ii. Comunicar a los consumidores las recomendaciones para hacer un
uso adecuado del servicio.

iii. El compromiso de los bancos e instituciones financieras de proteger
la informacién del consumidor en su poder.

iv. EI compromiso de los bancos e instituciones financieras de no
requerir informaciéon que comprometa la seguridad de sus
mecanismos de autenticacion.
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f) Al menos las siguientes obligaciones del consumidor, sin perjuicio de que
en el contrato respectivo se pacten otras adicionales:

i. El compromiso de los consumidores de seguir las recomendaciones,
instrucciones y procedimientos establecidos por los bancos e
instituciones financieras para proteger su informacién confidencial.

ii. Notificar de inmediato al banco o institucion financiera cuando se
presente alguna de las siguientes situaciones:

o La pérdida o el robo de los dispositivos de autenticacion
entregados para el uso de los servicios electronicos.

o transacciones no autorizadas, errores u otras anomalias.

o Cuando detecte o sospeche alguna irregularidad al utilizar

los servicios electronicos.

iii. No anotar en ningun lugar su numero de identificacion personal,
clave, PIN u otro codigo, especialmente en el dispositivo de
autenticacion.

iv. Suministrar al banco o institucién financiera correspondiente una
direccion de correo electronico para recibir notificaciones vy
mantenerlo actualizado.

Procedimientos de resolucion alterna de conflictos, mediante los cuales las partes se
comprometan a resolver en definitiva sus diferencias patrimoniales de naturaleza
disponible, utilizando alguno de los mecanismos previstos en la Ley sobre la Resolucion
Alterna de Conflictos y Promocién de la Paz Social, el Reglamento de Arbitraje de los
Centros de Conciliacion y Arbitraje u otros existentes en el pais.

La facultad de los bancos e instituciones financieras para solicitar a los consumidores la
informacion que estimen necesaria para la prestacion del servicio electrénico, asi como
los medios y procedimientos por los cuales se les solicitara dicha informacion.

La facultad de los bancos o instituciones financieras para que, en caso de que detecten
eventos que se aparten del uso habitual del consumidor, puedan suspender
temporalmente los servicios electrénicos hasta tanto puedan ser verificados por las
partes.

ARTICULO 4.-

Es recomendable que en los servicios electronicos ofrecidos a los consumidores, los
bancos e instituciones financieras, cumplan como minimo con lo siguiente:

a) Cifrar la transmision de informacion, cuando se realice a través de redes
publicas.
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Establecer mecanismos para el proceso de generacion y entrega de
contrasefas, claves de acceso o dispositivos de autenticacion, que aseguren
gue quien los reciba, sea unicamente el duefio o autorizado de la cuenta.

Realizar las acciones necesarias para que los clientes no utilicen como clave de
acceso, PIN o contrasefa, datos facilmente identificables tales como:

i. Datos personales del consumidor como su cédula o su nombre.

ii. El nombre del banco o institucién financiera.

iii. Elidentificador del cliente dado por el Banco o Institucién Financiera.
iv. Secuencias ni repeticiones numéricas

La longitud de las contrasefas o claves de acceso debera ser de al menos ocho
caracteres.

Las contrasefias o claves de acceso deberan incluir mayudsculas, mindsculas,
nameros y caracteres especiales

La vigencia maxima de las contrasefias o0 claves de acceso sera de 90 dias
naturales.

Las contrasefias o claves de acceso deberan almacenarse utilizando un
algoritmo estandar de cifrado de no reversion.

Implementar controles para evitar la lectura de los caracteres que componen las
contrasefas o claves de acceso digitadas por el cliente en la pantalla del medio
electrénico de acceso.

Establecer mecanismos para que, en caso de que exista inactividad en una
sesion por parte de un cliente, por un lapso que determine el banco o institucion
financiera, la sesion se dé por terminada en forma automatica.

En el evento de que en el sitio web o aplicacion del Banco o institucion financiera
se incluyan enlaces (links) a sitios de terceros, se debera comunicar al cliente
gue esta abandonando el sitio del banco o institucion financiera, cuya seguridad
no depende, ni es responsabilidad del banco o institucion financiera.

Establecer esquemas de bloqueo automatico de contrasefias o claves de acceso,
al menos para los casos siguientes:

I. Cuando se intente ingresar a los servicios electronicos utilizando
contrasefas o claves de acceso incorrectas. En ningun caso los intentos
de acceso fallidos deberian exceder de tres ocasiones consecutivas sin
gue se genere el bloqueo automético.
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ii. Cuando el cliente no utilice los servicios electronicos por un periodo que
determine cada banco o institucion financiera.

ii. La institucion debera prever procedimientos para el restablecimiento del
acceso al servicio, que aseguren que el consumidor correspondiente sea
quien lo restablezca. En el caso de que se utilicen preguntas secretas, 0
mecanismos similares, las respuestas respectivas seran almacenadas en
forma cifrada.

[) Evitar el acceso en forma simultdnea mediante la utilizacion de un mismo
Identificador del cliente, a los servicios electronicos del banco o institucion
financiera.

m) Realizar camparfias de difusién de recomendaciones de seguridad dirigidas a los
consumidores, para la correcta utilizacién de los servicios electronicos.

ARTICULO 5.-
Los bancos e instituciones financieras no solicitardn a los clientes, a través de sus
colaboradores o terceros, sus contrasefias o claves de acceso.
ARTICULO 6.-
En caso de que la operacion de los servicios electrénicos o su mantenimiento sean
tercerizados, el banco o institucion financiera debera establecer los Contratos de
Confidencialidad idoneos, para procurar la seguridad de la informacién.
ARTICULO 7.-
Es recomendable que los bancos e instituciones financieras establezcan los medios,
canales y procedimientos mediante los cuales se les solicitara, notificard y actualizara
la informacion a los clientes.
ARTICULO 8.-
Es recomendable que los bancos e instituciones financieras establezcan los controles
minimos que a continuacibn se mencionan para la utilizacion de los servicios
electrénicos:

a) Implementar mecanismos de autenticacion de doble factor.

b) Establecer los mecanismos de control para el registro de cuentas destino y de

ser necesario establecer un periodo de tiempo para que dichas cuentas queden
habilitadas.
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c) Establecer limites de monto para operaciones monetarias. En caso de que el
cliente desee variar el limite preestablecido, cada banco e institucion financiera
determinara los medios y procedimientos para ese fin.

ARTICULO 9.-

Los bancos e instituciones financieras que pongan al alcance de los consumidores, en
sus instalaciones o en areas de acceso al publico, equipos para el uso de los servicios
electrénicos, deberan adoptar controles de seguridad de orden fisico y logico, que
impidan el acceso o la captura de la informacion.

ARTIicuULO 10.-

Es recomendable que los bancos e instituciones financieras mantengan mecanismos de
control para la deteccién de las transacciones que se aparten de los parametros de uso
habituales del cliente, a efecto de que tomen las acciones de proteccion pertinentes.

ARTiCcuULO 11.-

Los bancos e instituciones financieras deberan contar con bitacoras que permitan la
trazabilidad de las transacciones realizadas. Se recomienda registrar al menos la
siguiente informacion:

a) Los datos de la conexion y desconexion al servicio electronico: fecha, hora
exacta, direccion origen (IP) asi como la identificacidon del cliente.

b) Los datos de la transaccion: tipo de transaccién, fecha, hora exacta, cuentas
relacionadas (origen y destino), monto y moneda.

Las bitdcoras deberan ser almacenadas de forma segura y contemplar mecanismos de
s6lo lectura, asi como mantener procedimientos de control interno para su acceso y
disponibilidad.

ARTiCULO12.-

Los bancos e instituciones financieras deberan establecer las politicas y procedimientos

para la gestion de incidentes de seguridad de informacion que se puedan suscitar
durante la prestacion de los servicios electronicos.

Version actualizada a abril del 2016.



