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CAMARA DE BANCOS

E INSTITUCIONES FINANCIERAS
PE COSTA RICK

MANUAL DE BUENAS PRACTICAS

PARA EL MANEJO DE LOS DATOS PERSONALES
DE LOS CLIENTES DE LOS SERVICIOS FINANCIEROS

1) OBJETO

El presente Manual tiene como objeto promover, asesorar y proteger la autodeterminacion
informativa de los clientes de las entidades financieras con el objetivo de que puedan conocer
los datos que tenga la entidad financiera respectiva; los fines para los cuales esos datos estan
destinados; que estos sean empleados solamente para el fin permitido por el ordenamiento
juridico; y ademas, que los datos sean rectificados, actualizados, complementados o suprimidos
si son incorrectos o inexactos, o si estdn siendo utilizados para un fin distinto del que

legitimamente pueden cumplir.

1)} DEFINICIONES

A efectos del presente Manual se entendera como:

a) Entidad Financiera: Cada uno de los bancos estatales, publicos o privados,
financieras, cooperativas, mutuales o cualesquiera otro intermediario financiero

gue integre o llegue a integrar legitimamente el Sistema Financiero Nacional.

b) Base de datos interna, personal o doméstica: Cualquier archivo, fichero, registro u
otro conjunto estructurado de datos personales publicos o privados, mantenidos
por personas fisicas o juridicas con fines exclusivamente internos, personales o
domeésticos, siempre y cuando éstas no sean vendidas o de cualquier otra manera

comercializadas.



d)

f)

)

h)

Datos personales: Cualquier dato relativo a una persona fisica identificada o

identificable.

Datos sensibles: Se trata de informacion relativa al fuero intimo de la persona, que
no conciernen mas que a su titular y a quienes éste quiera participar de ellos, tales
como su orientacién ideoldgica, fe religiosa o espirituales, condicidn
socioecondmica, preferencias sexuales, raza, opinién publica, informacion
biomédica o genética, es decir, aquellos aspectos propios de su personalidad. No

siendo permitido el acceso de terceros sin su consentimiento expreso.

Datos personales de acceso restringido: Aquellas informaciones que, aun formando
parte de registros de acceso al publico, no son de acceso irrestricto por ser de
interés solo para su titular o para la Administracién Publica. Por ejemplo: Datos que
consten en la Caja Costarricense del Seguro Social, Ministerio de Hacienda, SICVCA,

entre otros.

Datos personales de acceso irrestricto: los contenidos en bases de datos
publicas de acceso general, segun dispongan leyes especiales y de
conformidad con la finalidad para la cual estos datos fueron recabados. Por

ejemplo: Datos del Registro Publico Nacional, Datos del Registro Civil, entre otros.

Cliente: persona fisica, titular de los datos que sean objeto del tratamiento

automatizado o manual.

Consentimiento informado del titular de los datos personales: Toda manifestacion
de voluntad, expresa, libre, inequivoca, informada y especifica que se otorgue por
escrito por medio fisico o electrénico, para un fin determinado, mediante la cual el
titular de los datos personales o su representante, consienta el tratamiento de sus

datos personales.

Tratamiento de datos personales: cualquier operaciéon o conjunto de operaciones,
efectuadas mediante procedimientos automatizados o manuales y aplicadas a datos
personales, tales como la recoleccion, el registro, la organizacidn, la conservacién, la

modificacién, la extraccidn, la consulta, la utilizaciéon, la comunicaciéon por



transmisién, difusidn o cualquier otra forma que facilite el acceso a estos, el cotejo o

la interconexidn, asi como su bloqueo, supresién o destruccién, entre otros.
1) LEGISLACIONES

El contenido del presente Manual es concordante con las disposiciones establecidas tanto por la
legislacién y normativa vigente emitida por los érganos reguladores aplicable a los bancos o

instituciones financieras, incluyendo pero sin limitarse a las siguientes:
- Ley Organica del Sistema Bancario Nacional
- Ley Organica del Banco Central de Costa Rica
- Ley 5044 (de empresas financieras).
- Ley General de Administracion Publica

- Ley 8204 sobre Estupefacientes, Sustancias Psicotrépicas, Drogas de uso no
Autorizado, Actividades Conexas, Legitimacion de Capitales y Financiamiento al

Terrorismo y su Normativa Conexa.
- Reglamento a la Ley 8204.
- Normativa Acuerdo SUGEF 12-10.

- Ley de Proteccion de la Persona frente al tratamiento de sus datos personales y

su Reglamento.
- Reglamento de tarjetas de crédito y débito

- Acuerdo SUGEF 7-06 denominado “Reglamento del Centro de Informacién

Crediticia”?, vigente a partir del 13 de junio del 2006.

11 Proyecto de Modificacion al Acuerdo SUGEF 7-06 enviado en consulta al Sector Bancario y Financiero, mediante oficio CNS-
1123/11. Este tiltimo est4 precisamente en periodo de consulta, por lo que atin estas modificaciones no han sido aprobadas.



- Acuerdo SUGEF 14-09 “Reglamento sobre la Gestidon de la tecnologia de la

informacion”.

En caso de discrepancia entre las disposiciones establecidas en el presente Manual y las
sefialadas por la legislacion y normativa vigente y/o futura, prevalecerd lo que éstas ultimas

dispongan.
V) PRINCIPIOS

El presente Manual pretende responder a los siguientes principios, asi como también

implementar acciones que se deriven de la puesta en practica de estos:
a) Principio de confidencialidad

La entidad financiera debera guardar secreto de todos los datos que manejen de sus clientes
salvo que se encuentre dentro de las excepciones estipuladas en la Ley. Este deber se extiende
a cualquier persona o entidad que intervenga en cualquiera de las fases de tratamiento de la

informacidn, aun cuando haya terminado su relacién con la entidad financiera.

El personal de las entidades financieras debera guardar la confidencialidad con ocasion de
ejercicio de las facultades propias de su funcion, principalmente cuando se acceda a informacion
sobre datos personales y sensibles. Esta obligacién perdurard aun después de finalizada la

relacion con la entidad.

Las entidades financieras deberan proteger y utilizar adecuadamente cualquier dato o
informacién confidencial que les suministren sus clientes. Esta debera ser utilizada de manera
exclusiva para el propésito por el cual fue requerida, salvo los casos que la ley lo permita o

cuando el cliente lo autorice para otros fines.
b) Principio de finalidad de la informacidn:

Se recopilaran aquellos datos personales que sean adecuados y pertinentes en relacién con la
finalidad que persigan para su recopilacién. Los datos sensibles seran utilizados para el fin para

el cual fueron recopilados. Una vez recopilados deberan mantenerse exactos y actualizados por



el cliente de forma que correspondan a la situacion actual de su titular. Ademas se le garantizara

al titular de los datos su derecho de acceso cuando lo considere oportuno.

c¢) Derecho de informacion:

Cada entidad financiera deberd, a la hora de solicitar al cliente informacién, indicarle el fin para
el cual estd siendo recopilada y el tratamiento que se le va a dar. Se le indicara su derecho de

acceso y rectificacion, cancelacion o eliminacion, salvo las excepciones establecidas en la ley.

d) Consentimiento informado:

Los datos de caracter personal serdn tratados Unicamente con el consentimiento de su titular,

salvo que una ley disponga otra cosa.

e) Los datos especialmente protegidos:

Se debera respetar el régimen de proteccidn establecido en la ley para aquellos datos sensibles.

f) Principio de la seguridad de los datos:

Las bases de datos de las entidades financieras deberan adoptar las medidas técnicas vy

organizativas que sean viables para garantizar la seguridad de los datos.

g) Principio de comunicacion de datos:

La entidad financiera debera solicitar el permiso del titular para poder comunicar la informacion
a cualquier tercero que asi lo requiera en razén de su funcidn y del fin para el cual fueron

entregados los datos, salvo las excepciones de Ley.

V. OBLIGACIONES DE LAS ENTIDADES FINANCIERAS

a) Recursos humanos, fisicos y tecnologicos:

Las entidades financieras deben proveer los recursos necesarios para recopilar y administrar los

los datos de sus clientes, de conformidad con los principios de la Ley.



b) Deber de brindar informacion:

Las entidades financieras deben proporcionar a los titulares de los datos personales, la
informaciéon sobre la finalidad para la que son recabados. Ademdas deberdn obtener su
consentimiento para el tratamiento de los datos personales del cliente, salvo las excepciones de
ley e informarle de la posibilidad de ejercitar los derechos de acceso y rectificacién, cancelacion
o eliminacién.

El texto informativo utilizado para este propdsito serd redactado de forma tal que sea lo mas

claroy legible posible y con un lenguaje que sea facilmente comprensible.

c) Deber de utilizar los datos de los clientes segtin el fin para el cual fueron recopilados:

La entidad financiera se compromete a utilizar los datos que manejan de sus clientes segun el fin

para el cual fueron recopilados, salvo las excepciones de Ley.

d) Deber de secreto y seguridad:

La entidad financiera procurard utilizar los medios necesarios para el cumplimiento de los

deberes de secreto y seguridad en el manejo de los datos de sus clientes.

e) Deber de veracidad y actualizacién:

Los datos manejados deben ser exactos y responder a la situacion informada por el titular. Bajo

esta premisa la entidad financiera se compromete a mantenerlos actualizados con Ia

informacién que por su parte el cliente suministre y conservarlos durante el tiempo necesario

para la finalidad para la que fueron recopilados.

f) Deber de permitir la consulta:

La entidad financiera le facilitara a su titular, cuando éste lo solicite, los datos que se tienen de

éste en su base de datos.



g} Respeto al Derecho de rectificacion, cancelacion o eliminacidn:

La entidad financiera respetara el derecho de rectificacidn, cancelacidon o eliminacién de la
informacién que se maneja del cliente siempre y cuando una Ley no establezca lo contrario. En

el caso de la eliminacion se le informaran los efectos de su solicitud.

Aprobado en sesién del Foro Interbancario Legal del 22 de mayo del 2015 y comunicado a los

Bancos e Instituciones Financieras el 29 de mayo del 2015



CAMARA DE BANCOS

E_INSTITUCIONES FINANCIERAS

DE C @S TiX R1CA

TEXTO RECOMENDADO
CONSENTIMIENTO INFORMADO

De acuerdo con la Ley de Proteccion de la persona frente al tratamiento de sus datos
personales y su Reglamento, manifiesto lo siguiente:

El suscrito ( ), calidades ( ). de forma libre e
incondicional, autorizo a (Banco o entidad financiera) para la
recoleccién, registro, almacenamiento, acopio, organizacion, conservacion,
actualizacion, modificacion, extraccion, consulta, utilizacion, transferencia, comunicacion
por transmisién, difusion o cualquier otra forma que facilite el acceso a estos, el cotejo o
la interconexién, asi como su bloqueo, supresion o destruccion, entre otros, de mis
datos personales y sensibles, datos que se van a almacenar en la base de datos
personales, mediante procedimientos automatizados o manuales, para los siguientes
fines:

1. Que (Banco o entidad financiera) pueda brindarme sus
servicios bancarios y pueda cumplir con todas y cada una de las obligaciones
gue le competen, ejerciendo los derechos y acciones que se derivan de su
calidad de entidad bancaria, prestadora de servicios financieros, y en general, de
todas las actividades propias de su objeto social principal y conexos, las cuales
podran ser prestadas directamente o con el apoyo de terceros con quienes se
compartird mi informacion personal, siempre que asi lo requieran para los fines
relacionados con el objeto de los servicios brindados por la entidad a mi
persona. Igualmente, para todo tipo de actividades de mercadeo y/o promocion
de servicios propios del objeto social y naturaleza juridica del
(Banco o entidad financiera) o de terceros con quienes haya desarrollado
productos relacionados con el ejercicio de sus actividades, conforme a las
normas que regulan estas materias, las cuales podran ser realizadas
directamente o por medio de terceros contratados al efecto con quienes podra
compartir mi informacién personal.

2. La prestacion de servicios ofertadas por la entidad financiera mediante la
consulta en bases de datos externas exclusivamente.

3. Para compartir mis datos personales, con autoridades nacionales o extranjeras
cuando la solicitud se base en razones legales, procesales, para mi propia
conveniencia o para colaborar con gobiernos extranjeros que requieran la
informacién, fundamentados en causas legitimas.

Ademas manifiesto conocer y entender que tendran acceso a dicha informacion el
personal de la entidad financiera y las demas personas involucradas en las labores



propias de la empresa, quienes estan obligados a mantener la informacién confidencial
y no estan autorizados para utilizarla para cualquier otra finalidad distinta a la aqui
consentida.

La informacion proporcionada a terceros sera solamente la necesaria, quienes a su vez
estan obligados a utilizarla anicamente para los fines para la que fue recolectada, sin
poder hacer un uso posterior sin el consentimiento del titular, asi como a mantener y
garantizar la confidencialidad y privacidad de dicha informacion.

Entiendo que mi informacién esta protegida con los niveles de seguridad requeridos por
la normativa de proteccion de datos vigente y que el traslado de mis datos personales y
sensibles a terceros se realizara también con la seguridad pertinente.

Que puedo ejercer mis derechos de consulta, rectificacion, cancelacién y eliminacién
ante la entidad financiera y/o la entidad duefia de la base de datos, segun lo establecido
en la Ley de Proteccion de la persona frente al tratamiento de sus datos personales y su
Reglamento. En el caso de la eliminacion, se me informaran los efectos de mi solicitud.
Sin que ello limite a la entidad financiera a conservar la informacion a la que esta
obligada conforme a la normativa que resulte aplicable.

El alcance de la presente autorizacion comprende la facultad para que
(Banco o entidad financiera) me envie mensajes con contenidos institucionales,
notificaciones, informacion del estado de cuenta, saldos, cuotas pendientes de pago y
demas informacion relativa al portafolio de servicios de la entidad, a través de correo
electrénico y/o mensajes de texto al teléfono movil, o cualquier otro medio.

Declaro que toda la informacién suministrada por mi a (Banco o
entidad financiera), es veraz, que he sido debidamente informado, por lo que entiendo
y acepto las disposiciones, derechos y alcances relativos a la autodeterminacion
informativa y las condiciones para el tratamiento de mis datos personales y sensibles.
Asi mismo me obligo al suministro y actualizacién de la informacién brindada a la
entidad financiera.

Firma del cliente




